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INTRODUCCION

La informacion es el activo mas importante y relevante para las organizaciones, asi
como aquellos que soportan y recurso indispensable para el desarrollo y
cumplimiento misional junto con los compromisos del negocio; ésta puede llegar a
ser sensible o critica y por lo tanto requiere de una evaluacion para determinar su
nivel de proteccion necesario para mitigar o evitar posibles situaciones de riesgo e
impacto asociado a la pérdida de su disponibilidad, integridad o confidencialidad.

En atencién a las situaciones de riesgo expuestas anteriormente, se genera
entonces por parte de la gerencia de la ESE CENTRO, la iniciativa de establecer,
implementar y mantener un Plan de Seguridad y Privacidad de la Informacién
enfocado en alcanzar y mantener una cultura y conciencia en el acceso y uso
adecuado de la informacion en la institucion.

El presente documento identifica y recopila buenas practicas para la gestién del
ciclo de operacién del Plan de Seguridad y Privacidad de la Informacién, a partir de
una evaluacion de diagndstico, planeacion, implementacion, gestion y mejora
continua del mismo.

OBJETIVO

Presentar el plan de seguridad y privacidad de la informacién de la ESE CENTRO
y los elementos que lo conforman, como marco de referencia para el
establecimiento y regulacién de lineamientos y medidas que permitan el
aseguramiento de la proteccion y uso adecuado de la informacion y activos de
informacion que la soportan al interior de la Institucion.

ALCANCE

El presente documento identifica e incluye las orientaciones para la gestion del ciclo
de operacion del Plan de Seguridad y Privacidad de la Informacion, el cual debe ser
aplicado sobre todos los procesos de la ESE CENTRO y de cumplimiento por parte
de todos los colaboradores con relacion contractual.

JUSTIFICACION

El presente plan de seguridad de la informacién se define en cumplimiento a sus
propdésito y obligaciones internos como sectoriales en cuanto a la contribucion a la
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construccion de un estado mas eficiente, transparente y participativo a través de la
definicion del plan de seguridad y privacidad de la informacién, al igual que a lo
establecido en el componente de seguridad y privacidad de la informacién de la
estrategia de Gobierno Digital.

CICLO DE OPERACJON DEL PLAN DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Para la etapa inicial de los propdésitos de disefio del sistema de gestion de seguridad
de la informacién, se identifico la necesidad de definir las 5 fases que orientarian el
ejercicio para los propositos de proteccidon de la informacion de la Institucion bajo
un modelo sostenible:

1. FASE PREVIA DE DIAGNOSTICO

2. FASE DE PLANEACION

3. FASE DE IMPLEMENTACION

4. FASE DE EVALUACION DEL DESEMPENO
5. FASE DE MEJORA

Fase previa de diagndéstico del plan de seguridad y privacidad de
la informacion

En esta fase y mediante el uso de herramientas de diagndstico, se desarrollan
actividades de reconocimiento y valoracion del estado de gestién, cumplimento de
requisitos y lineamientos de seguridad de la informacion, y de la implementacién de
controles de seguridad de la informacidn con visién de mitigar todo tipo de escenario
de riesgo asociado que pudiese generar un impacto indeseado a la Institucién.

El resultado de la evaluacion de diagnostico permitira establecer el nivel de madurez
del ciclo de operacion del Plan de Seguridad y Privacidad de la Informacion en la
ESE CENTRO, y el mapa de ruta para las actividades claves de las fases de disefio
y establecimiento del mismo modelo.

FASE DE PLANEACION

Para el desarrollo de esta fase y basado con el resultado de la evaluacion de
diagnéstico y el analisis de contexto de la ESE CENTRO, se identificaran los
aspectos claves que definan y orienten las actividades para los propdsitos de
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seguridad y privacidad de la informacién, entre ellos, la justificacion, el alcance, la
politica y los objetivos del Plan de Seguridad y Privacidad de la Informacion.

Alcance del plan de seguridad y privacidad de la informacion

El plan de seguridad y privacidad de la informacion y lineamientos asociados como
directriz de la gerencia de la ESE CENTRO, sera de aplicabilidad e implementacién
para todos los procesos y aspectos administrativos de la institucion y, de
cumplimiento por parte de todos aquellos colaboradores y terceros que presten sus
servicios o tengan algun tipo de relacién con la Institucion.

El alcance del plan de seguridad y privacidad de la informaciéon permitira a la ESE
CENTRO definir los limites sobre los cuales se implementara la seguridad y
privacidad de la informacion, por tanto, debera tener en cuenta, los procesos que
impactan directamente la consecucion de los objetivos misionales, procesos,
servicios, sistemas de informacion, ubicaciones fisicas, terceros relacionados e
interrelaciones del plan de seguridad y privacidad de la informacion con otros
procesos.

Gobierno de la seguridad y privacidad de la informacion

El modelo de gobierno de la seguridad de la informacion se presentara a través de
una estructura de directrices y lineamientos por niveles de acuerdo con el propdsito
de cada uno de ellos.

La estructura de directrices y lineamientos de seguridad de la informacion se define
de la siguiente manera:

Politica
General
fle Seguridad y Privacida

de la Informacion

Politicas Tacticas

de Seguridad y Privacidad de la
Informacién

Politicas Operativas de Seguridad y Privacidad de la
Informacién

(Normas y Estandares)
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a. Politica general de seguridad de la informacion: Documento de alto nivel que
denota compromiso de la alta direccion con respecto a seguridad de la
informacion; define reglas de comportamiento asociado a proteccion de
activos de informacion.

b. Politicas Tacticas de seguridad de la informacion: Son exigencias
particulares de apoyo a la politica estratégica, manifiestan la manera en que
se va a ejecutar a conseguir tienen proposito especial, es de estricto
cumplimiento, que soportan los propdésitos principales de la politica
estratégica del SGSI.

c. Normas y estandares de seguridad de la informacién: Todas aquellas reglas
especificas orientadas para respaldar el cumplimiento de las politicas de
gestion tecnologica.

Soporte Documental: Todo documento generado para dirigir y orientar la gestion de
la seguridad de la informacién; permitirh compartir a los servidores publicos
comprender los propositos de seguridad de la informacién, las directrices y
lineamientos relacionados con seguridad de la informacién.

Toda la documentacion asociada al sistema de gestion de seguridad de la
informacion debera ser revisada y actualizada (en la medida que aplique) bajo un
estricto control de cambios para asegurar la integridad de los contenidos.

Politica general de seguridad y privacidad de la informacién

La politica de seguridad de informacion es la declaracion general que representa la
posicion de la ESE CENTRO frente a la necesidad de proteccion de su informacion,
al igual que de la preservacion de aquellos activos de informacion que la soportan,
por tal motivo define que:

La ESE CENTRO reconoce el valor de su informacion como uno de sus activos mas
valiosos y es consciente de la necesidad de su custodia, conservacion,
disponibilidad, integridad, accesibilidad y confidencialidad en los casos que
corresponda, generando una cultura de proteccion y uso adecuado a través de la
implementacion y mejora continua de un sistema de gestion de seguridad de la
informacion, con un enfoque de administracién y tratamiento de riesgos asociados
y el cumplimiento de todos los requisitos propios de su actividad, legales,
reglamentarios y contractuales, que permitan asegurar la confianza de las partes
interesadas.
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Objetivos de seguridad y privacidad de la informacion

En beneficio del apoyo y cumplimiento de los propdsitos de la politica estratégica
de seguridad de la informacion en la ESE CENTRO, se declaran los siguientes
objetivos generales:

« Establecer las directrices y lineamientos relativos a seguridad de la
informacion.

» Generar una culturay apropiacion de trabajo enfocada a la toma de conciencia
para la proteccion y el uso adecuado de la informacion por parte de los
servidores publicos.

* Implementar mecanismos de control para la proteccién de los datos, la
informacion y los recursos asociados que los soportan.

» Asegurar que los riesgos asociados a seguridad de la informacién se
mantienen en un nivel aceptable.

+ Mantener un enfoque de cumplimiento estricto de los requisitos legales,
normativos o contractuales aplicables y relativos al tratamiento y proteccién de
la informacién.

Compromiso de la Alta Direccion

La gerencia de la ESE CENTRO aprueba la politica general de seguridad de la
informaciéon como muestra de su compromiso y apoyo a las actividades de disefio,
implementacion, mantenimiento y mejora continua de politicas y lineamientos
consecuentemente orientados a la salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion de la Institucion.

Su compromiso se demostrara a través de:

« La revision y aprobacién de politicas y lineamientos de seguridad de la
informacion.

« La promocion de una cultura de seguridad y proteccion de la informacion.

« El apoyo para la divulgacién de los propésitos y lineamientos de seguridad de
la informacién a los servidores publicos y partes interesadas.

« La asignacion de los recursos necesarios para la implementacién y
mantenimiento del sistema de gestién de seguridad de la informacion.

» La realizacion de actividades de verificacion y evaluacion del desempefio del
sistema de gestion de seguridad de la informacion de manera periédica.

RED DE SALUD CENTRO ESE.

Sede Administrativa - IPS Diego Lalinde - Cra. 12E # 50-18 B / Villa Colombia. Cali - Valle
PBX: 4851717 - 441 1914 fax 4411518 Ext. 16
E-mail: ese.centro@saludcentro.g atencion.usuario@saludcentro.gov.co
Nit. 61-3

Calidad en Salud Con Sentido Social -



Ceo

Salud

Centro

Red de Salud del Centro E.5.E.

FASE DE IMPLEMENTACION

El Plan de Seguridad y Privacidad de la Informacion permitird a la ESE CENTRO
llevar a cabo la implementacion de los aspectos y requisitos presentados tanto por
el Plan de Seguridad y Privacidad de la Informacion, como los presentados por la
norma ISO/IEC 27001:2013; de igual manera, la implementacion de los controles
de seguridad de la informacion, que por normativa o por resultado de la valoracion
de riesgos deban ser implementados.

El plan de control operacional establecera las actividades y la programacion para la
implementacion tanto de los requisitos, controles y buenas précticas de seguridad y
privacidad de la informacién en la ESE CENTRO.

Como estrategia interna para la orientacion de los propésitos de seguridad y
privacidad de la informacion, se definen e implementan politicas y directrices que
guien las préacticas de proteccion de la informacién en cuanto a su confidencialidad,
integridad y disponibilidad.

Actividad

Descripcién

Evidencia de Actividad

Realizar reconocimiento
del contexto de la ESE
CENTRO (cuestiones
internas y externas) con
proposito de orientar el
SGSI como apoyo a la
estrategia gerencial.

Definir los escenarios para los
cuales el Plan de Seguridad y
Privacidad de la Informacion
sera soporte a la estrategia
definida por la Gerencia de la
ESE CENTRO.

Documento con la
identificacién de las
cuestiones internas y
externas de la ESE
CENTRO

Reconocer las partes
interesadas de la ESE
CENTRO e identificar sus
necesidades y
expectativas con respecto

Reconocer las necesidades y
expectativas de seguridad de la
informacion por cada una de las
partes interesadas de la ESE
CENTRO, que permitan orientar

Documento con la
identificacion de las
partes interesadas, sus
necesidades y
expectativas pertinentes

a seguridad de la | esfuerzos de cumplimiento para a la seguridad de
informacion cada una de ellas. informacion
Definir el alcance, | Definir el alcance y los limites Documento con la
politicas y objetivos del | bajo los servicios, procesos o | identificacion del alcance
plan de seguridad Yy | actividades propias de la ESE y limites, politica 'y
privacidad de la | CENTRO sobre el cual se objetivos del plan de
informacion. implementara el Plan de | seguridad y privacidad de

Seguridad y Privacidad de la
Informacion.

la informacion
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Actividad

Descripcién

Evidencia de Actividad

Definir la estructura de
roles y responsabilidades
para la gestion de los
propésitos del plan de
seguridad y privacidad de
la informacion y de las
fases definidas

Definir y asignar formalmente la
autoridad, roles y
responsabilidades para la
gestion y propésitos del modelo
de seguridad y privacidad de
informacion.

Documento con la
identificacion y
asignacion de roles y
responsabilidades

Realizar la valoracién y
tratamiento de los riesgos

Definir la estrategia para
identificar, estimar, evaluar y

Metodologia para la
valoracion y tratamiento

esquema de gestién de
politicas y directrices de

politicas y lineamientos de
seguridad de la informacién en

de seguridad de la | tratar los riesgos asociados a la de los riesgos de
informacion. seguridad de la informacién en seguridad de la

la ESE CENTRO. informacion
Definir el modelo vy | Documentar el esquema de

Manual de politicas y
lineamientos de

conciencia de seguridad y
privacidad de la
informacion

conciencia de aspectos de
seguridad de la informacion.

_segurlda_d, de la apoyo al cumpllmlento_ de la seguridad de la
informacion. politica general de seguridad de . o
) L informacion
la informacion de la ESE
CENTRO.
Ejecutar el plan de | A través de la identificacion del | Inventario de activos de
valoracién y tratamiento | inventario de activos de informacion
de los riesgos de |informacibn por  procesos,
seguridad de la | identificar los riesgos de
informacion seguridad de la informacion Mapa de riesgos de
asociados a los mismos vy seguridad de la
aplicar la mejor estrategia de informacion
tratamiento con propésito de
obtener niveles de riesgo
residuales aceptables.
Realizar actividades de | Ejecucion de plan de
sensibilizacién y toma de | sensibilizacion y toma de

Plan de comunicacion y
resultados de actividades
de seguimiento al
cumplimiento
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Actividad Descripcién Evidencia de Actividad

Definir e implementar los | Implementar las estrategias de | Plan de tratamiento de
controles de seguridad de | mitigacion de riesgos de riesgos

la informacion seguridad de la informacién de
acuerdo con resultado de
valoracion de riesgos y a los
requisitos del Plan de Seguridad
y Privacidad de la Informacion.

FASE DE EVALUACION DEL DESEMPENO

Con el propdsito de conocer los estados de cumplimiento de los objetivos de
seguridad de la informacion, se mantendran esquemas de seguimiento y medicién
al cumplimiento de aspectos del modelo de seguridad y privacidad de informacién
gue permitan contextualizar una toma de decisiones de manera oportuna.

Seguimiento y Medicion

Para las actividades de seguimiento y medicién, la ESE CENTRO definira
procedimientos que permitan:

« Definir y orientar actividades para la identificacion de situaciones de eventos o
incidentes de seguridad y privacidad de la informacién.

« Definir los esquemas de atencion a los eventos e incidentes de seguridad de
la informacion, en beneficio de prevenir y mitigar escenarios de impacto a la
Institucion.

« Emprender revisiones regulares de la eficacia del plan de seguridad y
privacidad de la informacion (que incluyen el cumplir de la politica de seguridad
de la informacién, los objetivos, los controles) teniendo en cuenta los
resultados de las auditorias de seguridad, incidentes, medicién de la eficacia
sugeridas y la retroalimentacion de las partes interesadas.

* Medir la eficacia de los controles para verificar que se han cumplido los
requisitos de seguridad.

* Revisar las valoraciones de riesgos de manera regular, asegurando que los
niveles de riesgos residuales son comprendidos y aceptados.

* Realizar ejercicios de auditoria interna del plan de seguridad y privacidad de
la informacion.

* Realizar actividades de revision del plan de seguridad y privacidad de la
informacion por parte de la gerencia de la ESE CENTRO.
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Actividad

Definir y ejecutar el plan de

Descripcién

La estrategia de evaluacién de

Evidencia de Actividad

Documento con la

Seguridad y Privacidad de
la Informacién.

evaluar el Plan de Seguridad y
Privacidad de la Informacién, al
igual que el cronograma para
Su ejecucion.

evaluacion de desempefio | desempefio establecera el identificacion de la
del Plan de Seguridad y | alcance y escenarios sobre los | estrategia de evaluacién
Privacidad de la | cuales se realizara | de desempefio y criterios
Informacion. seguimientos 'y mediciones | (seguimiento, medicion,

(ejemplo, requisitos de | andlisis y evaluacion)

seguridad, estados de

valoracion de riesgos,

implementacion de planes de

tratamiento, etc.), los métodos

elegidos, la frecuencia y los

responsables de su ejecucion.
Definir 'y aprobar el | El programa de auditoria Documento con la
programa de auditoria | identificara la(s) auditoria(s) identificacion del
interna del Plan de | que serdn realizadas para| programa de auditoria

Realizar la revision del
estado del Plan de
Seguridad y Privacidad de
la Informacién por parte de
la alta direccion.

Recolectar las fuentes de
informacién de aspectos del
estado de operacion del Plan
de Seguridad y Privacidad de la
Informacion para presentarlas
ante la alta direccion.

Plan de revision por la
direccion

Informe de resultados de
la revision por la
direccion.

FASE DE MEJORA D

EL SGSI

La Institucién con la vision de mantenimiento y mejora de los aspectos de seguridad
de la informacién, tomara en cuenta los resultados de la fase Il “Evaluacion de
desempefo” la cual esta basada en los resultados de las actividades de seguimiento
y medicién (indicadores).

La ESE CENTRO:

* Implementara las mejoras identificadas en el plan de seguridad y privacidad
de la informacién

» |dentificara e implementara acciones correctivas y preventivas que mitiguen
situaciones de impacto.
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* Implementara acciones de mejora basadas en las lecciones aprendidas de las
experiencias de seguridad internas o de otras compafiias.

» Asegurar que las mejoras cumplen con los objetivos y propoésitos definidos por
la ESE CENTRO.

Actividad Descripcién Evidencia de Actividad
Identificar, definir y activar | Los resultados y | Plan de mejoramiento del
planes de mejoramiento del | conclusiones de las plan de seguridad y
plan de seguridad vy | actividades de evaluacién de privacidad de la
privacidad de la informacion | desempefio del plan de informacion

seguridad y privacidad de la
informacién permitirdn

identificar los escenarios
sobre los cuales se podran
adoptar acciones correctivas
0 mejoras.
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