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INTRODUCCION

La informacion es el activo mas importante y relevante para las organizaciones, asi
como aquellos que soportan y recurso indispensable para el desarrollo y
cumplimiento misional junto con los compromisos del negocio; ésta puede llegar a
ser sensible o critica y por lo tanto requiere de una evaluacién para determinar su
nivel de proteccidn necesario para mitigar o evitar posibles situaciones de riesgo e

impacto asociado a la pérdida de su disponibilidad, integridad o confidencialidad.

En atencién a las situaciones de riesgo expuestas anteriormente, se genera
entonces por parte de la gerencia de la ESE CENTRO, la iniciativa de establecer,
implementar y mantener un Plan de Seguridad y Privacidad de la Informacion
enfocado en alcanzar y mantener una cultura y conciencia en el acceso y uso
adecuado de la informacién en la institucién.

El presente documento identifica y recopila buenas practicas para la gestién del
ciclo de operacién del Plan de Seguridad y Privacidad de la Informacién, a partir de
una evaluacion de diagndstico, planeacién, implementacién, gestion y mejora

continua del mismo.

1. OBJETIVO
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Presentar el plan de seguridad y privacidad de la informacién de la ESE CENTRO y

los elementos que lo conforman, como marco de referencia para el establecimiento

y regulacién de lineamientos y medidas que permitan el aseguramiento de la

protecciéon y uso adecuado de la informaciéon y activos de informacion que la

soportan al interior de la Institucién para los afos del 2024 al 2027.

1.1. OBJETIVOS ESPECIFICOS

e Mediante la utilizacion del Modelo de Seguridad y Privacidad, se busca

contribuir al incremento de la transparencia en la gestion publica.

e Promover el uso de mejores practicas de seguridad de la informacién, para

ser la base de aplicacion del concepto de Seguridad Digital.

e Orientar a los usuarios en las mejores practicas en seguridad y privacidad.

e Optimizar la gestién de la seguridad de la informacién al interior de la

entidad.

e Revisar los roles relacionados con la privacidad y seguridad de la informacién

al interior de la entidad para optimizar su articulacion.

2. ALCANCE

El presente documento identifica e incluye las orientaciones para la gestion del

ciclo de operacién del Plan de Seguridad y Privacidad de la Informacién, el cual
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debe ser aplicado sobre todos los procesos de la ESE CENTRO y de cumplimiento

por parte de todos los colaboradores.

3. DEFINICIONES
Seguridad de la Informaciodn: se refiere a la confidencialidad, la integridad vy la
disponibilidad de la informacion y los datos importantes para la organizacion,

independientemente del formato que tengan. (ISO27001)

Politicas: Directrices u orientaciones por las cuales la alta direccion define el
marco de actuaciéon con el cual se orientara la actividad publica en un campo
especifico de su gestién, para el cumplimiento de los fines constitucionales y
misionales de la entidad, de manera que se garantice la coherencia entre sus
practicas y sus propdsitos.

MSPI: Modelo de Seguridad y Privacidad de la Informacion

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

Disponibilidad: Acceso y utilizacién de la informacién y los sistemas de
tratamiento de esta por parte de los individuos, entidades o procesos autorizados
cuando lo requieran.

Confidencialidad: La informacién no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.




Cédigo: GTI-PO-005

( > POLITICA DE SEGURIDAD [Fecha de entrada en

Salud ' SEI Y PRIVACIDAD DE LA 3\{'/9137zc(l)a24
() INFORMACION

Centro |

Version 03

Informacion: Es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe
dicho mensaje.

Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un
ataque al equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque
por parte de la amenaza.

Vulnerabilidad: Es una debilidad del sistema informético que puede ser utilizada
para causar un dano. Las debilidades pueden aparecer en cualquiera de los
elementos de una computadora, tanto en el hardware, el sistema operativo, cémo
en el software.

Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una
pérdida. Es decir, las amenazas pueden materializarse dando lugar a un ataque en

el equipo.

4. MARCO LEGAL
Ley 1581 de 2012
Decreto 1074 de 2015
Decreto 1078 de 2015
Circular Externa 021 de 2019

Resolucién 500 de 2021
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5. RESPONSABILIDADES

Gerencia - Aprobacién del Plan
Subgerencias - Aprobacién del Plan
Lideres - Desarrollo del plan

Funcionarios de cada proceso - Desarrollo del plan

6. TALENTO HUMANO REQUERIDO

Ingeniero Industrial - Implementacién del SGSI (Sistema de Gestién de Seguridad de
la Informacion)
Técnico de sistemas - Apoyo en la implementacién del SGSI parte digital

Técnico de Gestiéon documental - Apoyo en la implementacién del SGSI parte fisica

7. MATERIALES, INSUMOS Y EQUIPOS REQUERIDOS

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la
seguridad de la informacién.
Modelo de Seguridad y Privacidad de la Informacién, Ministerio de Tecnologias y

Sistemas de Informacion.
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8. MARCO TEORICO

La estrategia de Gobierno en Linea, liderada por el Ministerio TIC, tiene como
objetivo, garantizar el mdéximo aprovechamiento de las tecnologias de Ia
informacién y las comunicaciones, con el fin de contribuir con la construccion de un
estado mas participativo, mas eficiente y transparente.

La planificacién e implementacién del Modelo de Seguridad y Privacidad de la
Informacién - MSPI, en la Entidad esta determinado por las necesidades y objetivos,
los requisitos de seguridad, los procesos misionales y el tamano y estructura de la

Entidad.

El Modelo de Seguridad y Privacidad de la Informacién - MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacién,
permitiendo garantizar la privacidad de los datos, mediante la aplicacién de un
proceso de gestién del riesgo, brindando confianza a las partes interesadas acerca

de la adecuada gestién de riesgos.

9. DESARROLLO

CICLO DE OPERACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION
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Para la etapa inicial de los propésitos de disefio del sistema de gestién de seguridad
de la informacion, se identificé la necesidad de definir las 5 fases que orientarian el
ejercicio para los propésitos de proteccién de la informacién de la Institucién bajo
un modelo sostenible:

FASE PREVIA DE DIAGNOSTICO

FASE DE PLANEACION

FASE DE IMPLEMENTACION

FASE DE EVALUACION DEL DESEMPENO

FASE DE MEJORA

,\

DIAGNOSTICO

Mejora Continua
\ Evaluacion de /
Desempefio

Fase previa de diagndstico del plan de seguridad y privacidad de la

informacion

En esta fase y mediante el uso de herramientas de diagndstico, se desarrollan
actividades de reconocimiento y valoracién del estado de gestién, cumplimento de
requisitos y lineamientos de seguridad de la informacién, y de la implementacién de

controles de seguridad de la informacién con vision de mitigar todo tipo de
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escenario de riesgo asociado que pudiese generar un impacto indeseado a la
Institucién.

El resultado de la evaluacién de diagndstico permitira establecer el nivel de
madurez del ciclo de operacién del Plan de Seguridad y Privacidad de la Informacién
en la ESE CENTRO, y el mapa de ruta para las actividades claves de las fases de

disefo y establecimiento del mismo modelo.

FASE DE PLANEACION

Para el desarrollo de esta fase y basado con el resultado de la evaluacién de
diagnodstico y el analisis de contexto de la ESE CENTRO, se identificaran los
aspectos claves que definan y orienten las actividades para los propdsitos de
sequridad y privacidad de la informacidn, entre ellos, la justificacién, el alcance, la

politica y los objetivos del Plan de Seguridad y Privacidad de la Informacién.

Alcance del plan de seguridad y privacidad de la informacion

El plan de seguridad y privacidad de la informacién y lineamientos asociados como
directriz de la gerencia de la ESE CENTRO, sera de aplicabilidad e implementacién
para todos los procesos y aspectos administrativos de la institucién y, de
cumplimiento por parte de todos aquellos colaboradores y terceros que presten sus
servicios o tengan algun tipo de relacién con la Institucién.

El alcance del plan de seguridad y privacidad de la informacion permitird a la ESE

CENTRO definir los limites sobre los cuales se implementara la seguridad y
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privacidad de la informacién, por tanto, deberd tener en cuenta, los procesos que
impactan directamente la consecucién de los objetivos misionales, procesos,
servicios, sistemas de informacidn, ubicaciones fisicas, terceros relacionados e
interrelaciones del plan de seguridad y privacidad de la informacién con otros

procesos.

Gobierno de la seguridad y privacidad de la informacion

El modelo de gobierno de la seguridad de la informacion se presentard a través de
una estructura de directrices y lineamientos por niveles de acuerdo con el propésito
de cada uno de ellos.

La estructura de directrices y lineamientos de seguridad de la informacion se define

de la siguiente manera:

10
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Politica
General
de
Segurida
dy
Privacida

d

Ao |a
Informac

Poll'ticalgr']l'écticas

de Seguridad y

Privacidad de la
Informacion

Politicas Operativas de Seguridad y Privacidad
de la Informacién
(Normas y Estandares)

a. Politica general de seguridad de la informaciéon: Documento de alto nivel que
denota compromiso de la alta direccion con respecto a seguridad de la
informacién; define reglas de comportamiento asociado a proteccién de
activos de informacién.

b. Politicas Tacticas de seguridad de la informaciéon: Son exigencias particulares
de apoyo a la politica estratégica, manifiestan la manera en que se va a
ejecutar a conseguir tienen propdsito especial, es de estricto cumplimiento,
gue soportan los propédsitos principales de la politica estratégica del SGSI.

c. Normas y estdndares de seguridad de la informacién: Todas aquellas reglas
especificas orientadas para respaldar el cumplimiento de las politicas de

gestion tecnoldgica.

11
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d. Soporte Documental: Todo documento generado para dirigir y orientar la
gestion de la seguridad de la informacién; permitira compartir a los
servidores publicos comprender los propdsitos de seguridad de la
informacién, las directrices y lineamientos relacionados con seguridad de la
informacién.

e. Toda la documentacidon asociada al sistema de gestién de seguridad de la
informacién deberd ser revisada y actualizada (en la medida que aplique)
bajo un estricto control de cambios para asegurar la integridad de los

contenidos.

Politica general de seguridad y privacidad de la informacion

La politica de seguridad de informacion es la declaracién general que representa la
posicidon de la ESE CENTRO frente a la necesidad de proteccién de su informacioén, al
igual que de la preservacién de aguellos activos de informaciéon que la soportan, por
tal motivo define que:

La ESE CENTRO reconoce el valor de su informacién como uno de sus activos mas
valiosos y es consciente de la necesidad de su custodia, conservacion,
disponibilidad, integridad, accesibilidad y confidencialidad en los casos que
corresponda, generando una cultura de proteccién y uso adecuado a través de la
implementacidon y mejora continua de un sistema de gestion de seguridad de la
informacién, con un enfoque de administracion y tratamiento de riesgos asociados y

el cumplimiento de todos los requisitos propios de su actividad, legales,

12
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reglamentarios y contractuales, que permitan asegurar la confianza de las partes

interesadas.

Objetivos de seguridad y privacidad de la informacion

En beneficio del apoyo y cumplimiento de los propdsitos de la politica estratégica

de seguridad de la informacion en la ESE CENTRO, se declaran los siguientes

objetivos generales:

Establecer las directrices y lineamientos relativos a seguridad de la
informacioén.

Generar una cultura y apropiacién de trabajo enfocada a la toma de conciencia
para la protecciéon y el uso adecuado de la informacién por parte de los
servidores publicos.

Implementar mecanismos de control para la proteccién de los datos, la
informacién y los recursos asociados que los soportan.

Asegurar que los riesgos asociados a seguridad de la informacion se
mantienen en un nivel aceptable.

Mantener un enfoque de cumplimiento estricto de los requisitos legales,
normativos o contractuales aplicables y relativos al tratamiento y proteccién

de la informacion.

Compromiso de la Alta Direccidon

13
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La gerencia de la ESE CENTRO aprueba la politica general de seguridad de la
informacién como muestra de su compromiso y apoyo a las actividades de disefio,
implementaciéon, mantenimiento y mejora continua de politicas y lineamientos
consecuentemente orientados a la salvaguardar la confidencialidad, integridad y

disponibilidad de la informacién de la Institucién.

e Su compromiso se demostrara a través de:

e La revisién y aprobacién de politicas y lineamientos de seguridad de la
informacioén.

e La promocién de una cultura de seguridad y proteccién de la informacién.

e El apoyo para la divulgacion de los propdsitos y lineamientos de seguridad de
la informacidén a los servidores publicos y partes interesadas.

e La asignacion de los recursos necesarios para la implementacién vy
mantenimiento del sistema de gestién de seguridad de la informacién.

e La realizacién de actividades de verificacion y evaluacion del desempeno del

sistema de gestion de seguridad de la informacién de manera periédica.

FASE DE IMPLEMENTACION

El Plan de Seguridad y Privacidad de la Informacion permitird a la ESE CENTRO
llevar a cabo la implementacién de los aspectos y requisitos presentados tanto por
el Plan de Seguridad y Privacidad de la Informacion, como los presentados por la

norma ISO/IEC 27001:2013; de igual manera, la implementacién de los controles de

14
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seguridad de la informacién, que por normativa o por resultado de la valoracién de

riesgos deban ser implementados.

El plan de control operacional establecera las actividades y la programacion para la

implementacién tanto de los requisitos, controles y buenas practicas de seguridad y

privacidad de la informacién en la ESE CENTRO.

Como estrategia interna para la orientacion de los propdésitos de seguridad y

privacidad de la informacién, se definen e implementan politicas y directrices que

guien las practicas de proteccién de la informacién en cuanto a su confidencialidad,

integridad y disponibilidad.

Actividad

Evidencia de Actividad

Realizar reconocimiento
del contexto de la ESE
CENTRO (cuestiones

internas y externas) con

Descripcion
Definir los escenarios para los
cuales el Plan de Seguridad y

Informacion
la estrategia

Privacidad de la

serd soporte a

Documento con la
identificacién de las
cuestiones internas y

externas de la ESE CENTRO

informacioén

cumplimiento para cada una
de ellas.

propésito de orientar el | definida por la Gerencia de la

SGSI como apoyo a la | ESE CENTRO.

estrategia gerencial.

Reconocer las partes | Reconocer las necesidades y | Documento con la
interesadas de la . ESE | expectativas de seguridad de | identificacién de las partes
CENTRO e identificar sus | la informacién por cada una de | interesadas, sus
necesidades y | las partes interesadas de la | necesidades y expectativas
expectativas con respecto | ESE CENTRO, que permitan | pertinentes a la seguridad
a seguridad de la | orientar esfuerzos de | de informacién

Definir el alcance, politicas
y objetivos del plan de
seguridad y privacidad de
la informacién.

Definir el alcance y los limites
bajo los servicios, procesos o
actividades propias de la ESE
CENTRO sobre el cual se
implementaréa el Plan de
Seqguridad y Privacidad de la
Informacién.

Documento con la
identificacion del alcance y
limites, politica y objetivos
del plan de seguridad vy
privacidad de la informacién

Definir la estructura de
roles y responsabilidades
para la gestion de los
propdsitos del plan de

Definir y asignar formalmente

la autoridad, roles y
responsabilidades para la
gestibn y  propdsitos  del

Documento con la
identificacién y asignacién
de roles y responsabilidades

15
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Actividad

Evidencia de Actividad

seguridad y privacidad de
la informacién y de las
fases definidas

Descripcion

modelo de seguridad vy
privacidad de informacién.

Realizar la valoracién vy
tratamiento de los riesgos
de  seguridad de la
informacién.

Definir la estrategia para
identificar, estimar, evaluar y
tratar los riesgos asociados a la
seguridad de la informacién en
la ESE CENTRO.

Metodologia para la
valoracién y tratamiento de
los riesgos de seguridad de
la informacién

Definir el modelo vy
esquema de gestion de
politicas y directrices de

Documentar el esquema de
politicas y lineamientos de
seguridad de la informacioén en

Manual de politicas vy
lineamientos de seguridad

seguridad de la | apoyo al cumplimiento de la | de la informacién
informacién. politica general de seguridad
de la informacién de la ESE
CENTRO.
Ejecutar el plan de | Através de la identificacién del | Inventario de activos de
valoracién y tratamiento | inventario de activos de | informacién
de los riesgos de seguridad | informacién por  procesos,
de la informacion identificar los riesgos de | Mapa de riesgos de
seguridad de la informacién | seguridad de la informacién
asociados a los mismos vy

aplicar la mejor estrategia de
tratamiento con propésito de

obtener niveles de riesgo

residuales aceptables.
Realizar actividades de | Ejecucién de plan de
sensibilizacion y toma de | sensibilizacion 'y toma de|Plan de comunicacién vy
conciencia de seguridad y | conciencia de aspectos de | resultados de actividades de

privacidad de la

informacioén

seguridad de la informacién.

seguimiento al
cumplimiento

Definir e implementar los
controles de seguridad de
la informacién

Implementar las estrategias de
mitigacion de riesgos de
seguridad de la informacién de
acuerdo con resultado de
valoracién de riesgos y a los
requisitos del Plan de
Seqguridad y Privacidad de la
Informacién.

Plan de tratamiento de

riesgos

FASE DE EVALUACION DEL DESEMPENO

16
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Con el propésito de conocer los estados de cumplimiento de los objetivos de
seqguridad de la informacién, se mantendran esquemas de seguimiento y mediciéon
al cumplimiento de aspectos del modelo de seguridad y privacidad de informacion

que permitan contextualizar una toma de decisiones de manera oportuna.

Seguimiento y Medicidn
Para las actividades de seguimiento y medicién, la ESE CENTRO definird
procedimientos que permitan:

e Definir y orientar actividades para la identificaciéon de situaciones de eventos
o incidentes de seguridad y privacidad de la informacién.

¢ Definir los esquemas de atencién a los eventos e incidentes de seguridad de
la informacidn, en beneficio de prevenir y mitigar escenarios de impacto a la
Institucién.

e Emprender revisiones regulares de la eficacia del plan de seguridad vy
privacidad de la informacion (que incluyen el cumplir de la politica de
seguridad de la informacién, los objetivos, los controles) teniendo en cuenta
los resultados de las auditorias de seguridad, incidentes, medicién de la
eficacia sugeridas y la retroalimentacién de las partes interesadas.

e Medir la eficacia de los controles para verificar que se han cumplido los
requisitos de seguridad.

e Revisar las valoraciones de riesgos de manera regular, asegurando que los

niveles de riesgos residuales son comprendidos y aceptados.
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e Realizar ejercicios de auditoria interna del plan de seguridad y privacidad de

la informacion.

e Realizar actividades de revisién del plan de seguridad y privacidad de la

informacién por parte de la gerencia de la ESE CENTRO.

Actividad

Definir y ejecutar el plan
de evaluacién de
desempeno del Plan de
Seguridad y Privacidad
de la Informacioén.

Descripcion

La estrategia de evaluacion de

desempefo establecera el
alcance y escenarios sobre los
cuales se realizard
seguimientos y mediciones
(ejemplo, requisitos de
seguridad, estados de
valoracién de riesgos,

implementaciéon de planes de
tratamiento, etc.), los métodos
elegidos, la frecuencia y los
responsables de su ejecucion.

Evidencia de
Actividad

Documento con la
identificacién de la
estrategia de evaluacion

de desempefio y
criterios  (seguimiento,
medicién, andlisis vy

evaluacion)

Definir 'y aprobar el
programa de auditoria
interna  del Plan de
Seguridad y Privacidad
de la Informacion.

El programa de auditoria
identificara la(s) auditoria(s)
que seran realizadas para

evaluar el Plan de Seguridad y
Privacidad de la Informacion,

Documento con la
identificacion del
programa de auditoria

al igual que el cronograma
para su ejecucion.
Realizar la revision del | Recolectar las fuentes de | Plan de revisiéon por la

estado del Plan de
Seguridad y Privacidad

de la Informacién por
parte de la alta
direccién.

informacién de aspectos del
estado de operacion del Plan
de Seguridad y Privacidad de

la Informacién para
presentarlas ante la alta
direccion.

direcciéon

Informe de resultados
de la revisién por la
direccion.

FASE DE MEJORA DEL SGSI
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La Institucién con la visién de mantenimiento y mejora de los aspectos de seguridad

de la informacion, tomard en cuenta los resultados de la fase Illl “Evaluacién de

desempeno” la cual

estd basada en

seguimiento y medicién (indicadores).

La ESE CENTRO:

los resultados de

las actividades de

¢ Implementara las mejoras identificadas en el plan de seguridad y privacidad

de la informacién

¢ |dentificard e implementara acciones correctivas y preventivas que mitiguen

situaciones de impacto.

e Implementara acciones de mejora basadas en las lecciones aprendidas de las

experiencias de seguridad internas o de otras companias.

e Asegurar que las mejoras cumplen con los objetivos y propdsitos definidos

por la ESE CENTRO.

Actividad

Descripcion

Evidencia de

Identificar, definir y activar
planes de mejoramiento
del plan de seguridad y
privacidad de la
informacién

Los resultados y
conclusiones de las
actividades de evaluacién de
desempefio del plan de
seguridad y privacidad de la
informacién permitiran
identificar los escenarios
sobre los cuales se podran
adoptar acciones correctivas
0 mejoras.

Actividad
Plan de mejoramiento
del plan de seguridad y
privacidad de la
informacién
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PROCESO DE BUENAS PRACTICAS DE SEGURIDAD PARA MANEJO
TRANSACCIONAL

a) Riesgos originados por incidentes de delito informatico

Los riesgos originados por incidentes de delito informatico pueden ser variados y
tienen el potencial de afectar a las entidades publicas. Es por esto tan importante
conocerlos e implementar medidas de seguridad robustas, educando al personal
sobre practicas de seguridad y estableciendo practicas regulares de seguridad, para
mitigar estos riesgos.

A continuacién, una descripcién de las principales modalidades de delito informatico
identificados:

1. Fraude electronico: Es la intencion de procurar u obtener un beneficio

patrimonial para si o para un tercero, donde se influya en el procesamiento o el
resultado de los datos de un sistema de cémputo, mediante programacién, empleo
de datos falsos o incompletos, uso indebido de datos o cualquier otra accion que
incida en el proceso de los datos del sistema. (Referencia Cédigo Penal, Ley N°
1273 de 2009).

2. Phishing: Fraude tradicionalmente cometido a través de internet, que pretende
conseguir datos confidenciales de usuarios, tales como identificacién o claves de
acceso a cuentas de diversos sistemas. Una variante del Phishing, pero por teléfono

se conoce como Vishing.
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3. Pharming: Modalidad de estafa online (en linea) mediante la manipulacién de

los servidores DNS (Domine Name Server) para re-direccionar el nombre de un
dominio, visitado habitualmente por el usuario, a una pagina web idéntica a la
original, que ha sido creada para obtener datos confidenciales de usuarios como
identificacion o claves de acceso a cuentas de diversos sistemas.

4. Phreaking: Hacking orientado a la telefonia y estrechamente vinculado con la

electronica aplicada a los sistemas telefénicos.

5. Humanware: El factor humano que interviene en un sistema. Se refiere a las

personas involucradas como usuarios, desarrolladores de aplicaciones,
administradores, operadores, entre otros.

b) Buenas practicas de Entidades Publicas en el componente de
Tecnologia Seguridad y Ciberseguridad de la Informacion:

Con el fin de mitigar la exposicién a los riesgos derivados de las modalidades de
delito informatico mencionados, presentamos un compendio de buenas practicas
para Entidades Publicas.

1. La seguridad de la informaciéon debe acompafarse de medidas complementarias,
tanto en seguridad fisica como en estandarizacién de procesos, siguiendo un
modelo de tipificacién de los riesgos, asociado al modelo de madurez en seguridad
de la informacién.

2. Implementar seguridad ldgica y fisica en los equipos donde se realizan los giros

de tesoreria.
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3. Proteccién fisica de la CPU de pagos y de su cableado para evitar cualquier
manipulacién de Hardware.

4. Licenciamiento del sistema operativo con estandares de seguridad.

5. Des-habilitacién de puertos USB y unidades de CD/DVD.

6. IP fija registrada en el portal bancario, lo cual no permite realizar transacciones
desde otro lugar.

7. Politicas de seguridad Active Directory desde el servidor principal.

8. Restricciones de Paginas de Correo, Redes Sociales, Generacién de Historial de
navegacion, Archivos Temporales en los puntos de acceso a los portales bancarios.
9. Acceso a portales bancarios restringidos a los horarios semanales laborales.
Lunes a Viernes de 8:00 am a 6:00 pm.

10. Cifrado de Archivos del sistema para impedir que terceros los puedan visualizar
por fuera de la maquina principal.

11. Autenticacidon del usuario via contrasefia de Windows y su posterior Login al
dominio del portal bancario con usuario y contrasefa respectivos (token).

12. Empleo de herramientas de antivirus, antimalware, entre otras que identifiquen
comportamientos inusuales en el equipo.

13. Conexiones VPN seguras para transferencia de archivos y ordenes de
transacciones de cara a los portales bancarios.

14. Cambios dinamicos y periédicos de contrasefias seguras.

15. Controles de acceso de celulares a las areas de Tesoreria.

16. Sistemas de monitoreo y grabacién de las zonas transaccionales.
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17. Implementacién de politicas, procesos y procedimientos para estandarizar la
gestion de la tesoreria.

18. La estandarizaciéon de los canales transaccionales, a través de soluciones
bancarias que cumplan con los lineamientos legales y garanticen la trazabilidad de
la informacién y el manejo seguro de los recursos publicos.

19. La implementacién de procesos que permiten el manejo adecuado de la
informacién publica en lo relacionado con el cumplimiento de los protocolos de
integridad y reserva de datos y las politicas de Habeas Data.

20. Hacer uso del portal transaccional, ingresando directamente a la pagina web
dispuesta por la entidad, digitando completamente la direccién dentro del
navegador y no mediante enlaces o accesos directos.

21. Hacer uso de la aplicacion movil que se encuentra registrada y disponible desde
las tiendas oficiales, y no mediante archivos de instalacién no autorizados.

22. No compartir sus credenciales y tokens, e implementar la configuraciéon de
contrasefas seguras.

23. Mantener actualizado el sistema operativo, el antivirus y las aplicaciones
instaladas en los equipos.

24. Se recomienda no habilitar bluetooth y conexiones Wi-Fi en lugares
desconocidos para realizar transacciones o consultas.

25. Evitar hacer descargas de enlaces compartidos y desconocidos.

26. Mostrar enmascarados los productos de los clientes como cuentas de ahorros,

cuentas corrientes, tarjetas débito, tarjetas crédito y créditos.
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27. Establecer campafas de sensibilizacién a los usuarios sobre el uso de la
tecnologia, protecciéon al consumidor, buenas practicas de seguridad y prevencion
de fraude

c) Algunos de los principales riesgos asociados a las Entidades Ptblicas:
Adicional a los incidentes de delito informatico, las entidades publicas estan
expuestas a diferentes eventos de riesgo. Es importante que se implementen
medidas de seguridad sélidas, que permitan la elaboracidon de evaluaciones de
riesgos periddicas y el establecimiento de planes de respuesta a incidentes para
mitigar estos riesgos y protejan los recursos publicos, la informacidn sensible y los
servicios esenciales que proporcionan a los ciudadanos.

A continuacién, una descripcién de los principales riesgos:

1. Fraude Interno: Se refiere a actividades fraudulentas o enganosas realizadas
por personas dentro de la entidad, ya sea de manera actual o pasada. Este tipo de
fraude puede involucrar a empleados, gerentes o incluso a personas en posiciones
de liderazgo y confianza dentro de la entidad.

2. Riesgo Legal: Se refiere a la posibilidad de que la entidad o sus empleados se
enfrenten a consecuencias negativas como resultado de acciones legales,
incumplimientos de leyes, regulaciones o disputas legales. Este tipo de riesgo
puede surgir de diversas areas y situaciones, y su impacto puede variar desde
multas financieras hasta dafos en la reputacidon o incluso implicaciones penales

para las personas o las entidades.
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3. Fraude externo: Se refiere a actividades fraudulentas o engafnosas llevadas a
cabo por individuos o entidades externas a la entidad (individuos, grupos
organizados o incluso otras entidades o empresas).

4. Fallas tecnoldgicas: Se genera por fallos en los sistemas de cdémputo, en el
hardware o en el software de la entidad.

5. Ejecucion y gestion de procesos: Se refiere a la posibilidad de que los
procedimientos y actividades administrativas no se lleven a cabo de manera
eficiente, efectiva o conforme a las normativas establecidas. Tipicamente se genera
por un incorrecto procesamiento de las transacciones, o por un deficiente monitoreo
y gestién de los presupuestos publicos.

d) Buenas practicas de Entidades Publicas en el componente de seguridad
de la informacion para el manejo de sus productos financieros:

1. Implementar procedimientos internos para los trdmites de apertura, cancelacion
y/o cambio de firmas de cuentas bancarias necesarias para el manejo de los
recursos propios y especiales, con el fin de mantener el adecuado registro, control y
conciliacién de las cuentas en los tiempos establecidos legalmente.

2. Implementar procedimientos internos para apertura y custodia de Titulos Valores
con Entidades Financieras.

3. Implementar procedimientos internos para la custodia de chequeras de las
cuentas corrientes dadas por las Entidades Financieras.

4. Utilizar canales electrénicos autorizados para efectuar los pagos a los

beneficiarios finales (Contratistas, Proveedores y funcionarios de la entidad por

26




Cédigo: GTI-PO-005

Ce POLITICA DE SEGURIDAD [Fecha de entrada en
Salud 'S¢l Y PRIVACIDAD DE LA Jigencia:
Centro (- () INFORMACION

Version 03

concepto de salarios y prestaciones sociales, descuentos de las néminas, embargos
judiciales, impuestos, servicios publicos y transferencias, Aportes de Salud y
Pensién, entre otros, donde se le brinda el pago directo a la cuenta bancaria
previamente definida y autorizada).

5. Utilizar medios y canales electrénicos para la reduccién de los costos de manejo
del efectivo y de chequeras (ahorro de tiempo y mayor seguridad), mejorando la
transparencia en las transacciones y el control de los flujos de fondos.

6. Implementar un sistema de administracién de cuentas corrientes y cuentas de
ahorro, discriminadas por cada uno de los conceptos que se tienen (recursos de
libre destinacidn, recursos de destinacidn especifica, recursos especiales, recursos
del crédito, recursos de dividendos).

7. Implementar las medidas de control y seguridad internos con el fin de garantizar
el acceso a los canales transaccionales, emisién de 6rdenes de pago, traslados y
demdas operaciones bancarias, Unicamente al funcionario facultado por los
manuales de funciones internos de la Entidad.

8. Implementar estandares de calidad, seguridad e idoneidad para la contratacién
de terceros encargados de la revisién y mantenimiento de equipos e instalaciéon de
software o hardware que soportan la transaccionalidad con las entidades
financieras.

9. Definir las competencias, roles y responsabilidades minimos que debe cumplir el
funcionario publico designado por la entidad para el manejo de las transacciones,

por los diferentes canales dispuestos por la Entidad Financiera.
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10. Garantizar que la totalidad de los pagos que realicen las entidades publicas se
realicen con pago a cuenta.

11. Sobre los procesos de apertura de cuentas, actualizacion de informaciéon y de
nuevos administradores, se debe crear una capa de control en las plataformas de
Tecnologias de Informacién TI, para que el intercambio de informacion se realice
garantizando los principios de seguridad de la informacion.

12. Adoptar protocolos que mitiguen el lavado de activos, en linea con las politicas
de SARLAFT (Sistema de Administracién del Riesgo de Lavado de Activos y
Financiacién al Terrorismo).

13. Adoptar protocolos para la mitigacién de riesgos relacionados con malas

practicas como sobornos y condicionamientos contractuales (ABAC).

10. SEGUIMIENTO Y EVALUACION

Nombre del Indicador Formula

Tratamiento de eventos relacionados en
marco de seguridad y privacidad de la
informacién

(NUmero de anomalias cerradas /
NUmero total de anomalias
encontradas) * 100

Definicién: El indicador permite determinar la
eficiencia en el tratamiento de eventos
relacionados la seguridad de la informacién.
Los eventos seran reportados por los usuarios
o determinadas en las auditorias planeadas
para el sistema.
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11. ANEXOS

No aplica

12. DOCUMENTOS RELACIONADOS

GTI-M-002 Politicas y estdndares de seguridad informatica para los usuarios
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