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PRESENTACION

La Oficina de Control Interno de la Red de Salud del Centro E.S.E, en cumplimiento de sus
funciones y en especial la de planear, dirigir y organizar la verificacién y evaluacion del
Sistema Institucional de Control Interno - SICI, presenta el informe resultante de la
evaluacion del cumplimiento de las etapas y elementos del Sistema de Administracion de
Riesgos de Lavado de Activos y Financiamiento del Terrorismo (SARLAFT) y Sistema de
Corrupcion Opacidad y Fraude (SICOF), en atencion a lo dispuesto en la Circular Externa
No. 20211700000005-5 DE 2021 numeral 6.4 “Auditoria interna, o quien ejecute funciones
similares, o quien haga sus veces: “Sin perjuicio de las funciones asignadas en otras
disposiciones a la Auditoria Interna, o quien ejecute funciones similares o haga sus veces,
ésta debe evaluar semestralmente la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SARLAFT, con el fin de determinar las deficiencias y sus
posibles soluciones. Asi mismo, debe informar los resultados de la evaluacién al Oficial de
Cumplimiento y a la Junta Directiva. La Auditoria Interna, debe realizar una revisién
periddica de los procesos relacionados con las parametrizaciones de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico.”

OBJETIVO

Verificar y evaluar el cumplimiento y la efectividad del Sistema de Administracién del
Riesgo de Lavado de Activos y Financiacion del Terrorismo SARLAFT y laimplementacion
del Subsistema de Administracion del Riesgo de Corrupcién, Opacidad y Fraude SICOF,
con el fin de determinar las deficiencias y sus posibles soluciones.

Objetivos Especificos:

v' Verificar el cumplimiento de cada una de las etapas y elementos que componen el
SARLAFT y el SICOF con base en la Circular Externa 20211700000005-5 DE 2021.

v' Verificar y evaluar las actividades realizadas por los responsables del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiamiento del Terrorismo
(SARLAFT) y

ALCANCE

La auditoria se enfocard en las operaciones realizadas desde enero a junio de 2024,
tomando como criterio de auditoria la regulacién externa e interna, sobre el particular que
delimitan su funcionamiento y ejecuciéon, como las Circulares externas emitidas por la
Supersalud 009, 4-5 y 5-5 y el manual de politicas, procesos y procedimientos del sistema
de administracién del riesgo de lavado de activos y financiacion del terrorismo “SARLAFT”
y el subsistema de administracion del riesgo de corrupcion, la opacidad y el fraude “SICOF”
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NORMATIVIDAD

v' Circular Externa 000009 de 2016 (abril 21) “Por la cual se imparten instrucciones
relativas al Sistema de Administracion del Riesgo de Lavados de Activos y la
Financiacion del Terrorismo (SARLAFT)”, de la Superintendencia Nacional de
Salud.

v' Circular Externa 20211700000005-5 de 2021 (septiembre 17) “Instrucciones
generales relativas al Subsistema de Administracién del Riesgo de Corrupcion,
Opacidad y Fraude (SICOF) y modificaciones a las Circulares Externas 018 de 2015,
000009 de 2016, 007 de 2017 y 003 de 2018” de la Superintendencia Nacional de
Salud.

v" Acuerdo de junta directiva No. 1.02.041 del 13 de septiembre de 2022, por el cual
se modifica el acuerdo No. 001del 25 de septiembre de 2003, relacionado con las
funciones de la junta directiva.

v" Acuerdo de Junta Directiva No. 1.02.050.2023 del 30 de junio de 2023, por medio
del cual se aprueba el Manual de politicas, procesos y procedimientos del Sistema
de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
“SARLAFT” y el Subsistema de Administracién del Riesgo de Corrupcion, la
Opacidad y el Fraude “SICOF” de la Red de Salud del Centro E.S.E.

v/ Cédigo de integridad y buen gobierno.

CUMPLIMIENTO DE LAS ETAPAS Y ELEMENTOS DEL SISTEMA DE
ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL
TERRORISMO (SARLAFT) Y DEL SUBSISTEMA DE ADMINISTRACION DEL RIESGO
DE CORRUPCION, OPACIDAD Y FRAUDE SICOF.

Mediante el acuerdo de junta directiva No. No. 1.02.050.2023 del 30 de junio de 2023, se
aprobd el Manual de politicas, procesos y procedimientos del Sistema de Administracion
del Riesgo de Lavado de Activos y Financiaciéon del Terrorismo “SARLAFT” y el Subsistema
de Administracién del Riesgo de Corrupcion, la Opacidad y el Fraude “SICOF” de la Red de
Salud del Centro E.S.E.

En la verificacion de las etapas y elementos del SARLAFT/ SICOF, de conformidad con los
parametros establecidos en las Circulares Externas 000009 de 2016 y 20211700000005-5
de 2021 emitidas por la Superintendencia Nacional de Salud, se obtuvo los siguientes
resultados:
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ETAPAS DEL SARLAFT/SICOF

La implementacion del Sistema de administracion del riesgo de lavado de activos vy
financiacién del terrorismo y del subsistema de administracion del riesgo de corrupcion, la
Opacidad y el Fraude “SICOF en la Red de Salud del Centro E.S.E comprende las
siguientes etapas:

4.
Seguimien

toy
Monitoreo

1. Etapa de Identificacion del Riesgo:

Sarlaft: En esta etapa la norma establece “Para identificar el riesgo de LA/FT/FPADM,
los Agentes del SGSSS deben como minimo establecer metodologias para la
segmentacién de los factores de riesgo”. Al respecto se observa que la entidad incluy6
“Metodologia para la segmentacion de factores de riesgo” en el Manual de politicas,
procesos y procedimientos del Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo “SARLAFT” y el Subsistema de Administracion
del Riesgo de Corrupcién, la Opacidad y el Fraude “SICOF”. Dicho Manual fue aprobado
por la Junta Directiva mediante Acta No. 007-2023 — TRD1.1.1-321 y consta en el
Acuerdo No. 1.02.050.2023 del 30 de junio de 2023.

La Circular Externa 20211700000005-5 de 2021 determina que los factores de riesgo a
los cuales se encuentra expuesta la entidad deben estar conectados a la matriz de
riesgos. Con relacién a esto, se evidencian 4 riesgos: 2 de ellos asociados al proceso
de Direccionamiento Estratégico, 1 a Gestién financiera y 1 a Gestion de insumos.
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Zona de Tratamiento
Riesgo del Riesgo

Unidad de

" Riesgo Probabilidad Impacto
riesgo

Posibilidad de sanciones econdmicas y afectacién de la
imagen institucional por celebracién indebida de contratos
vinculando contratistas con inhabilidades o restricciones

para establecer relaciones con el sector publico

Reducir el
riesgo

Gerencia Muy baja Catastrofico

y el SARLAFT.

Posibilidad de perdida reputacional por incumplimiento en
la presentacién de los reportes ante la UIAF e
Gerencia incumplimiento en la emisién de los reportes de informes| Muy baja Moderado Moderado
internos de LA/FT (Junta Directiva y/o Representante
Legal), SARLAFT

Posibilidad de pérdida reputacional al incurrir en sanciones
por parte de entidades de control, debido a adquisicidén de
bienes o servicios sin el cumplimiento de requisitos y/o a| Muy baja Catastréfico
empresas 0 personas vinculadas con actividades de LAFT o
provenientes de contrabando.

Posibilidad de afectacién reputacional por propensidn a ser
Gestién utilizada por usuarios que cancelan servicios con recursos
Financiera | provenientes de LAFT, debido a falta de consulta en
centrales de riesgos.

Reducir el
riesgo

Reducir el
riesgo

Gestion de
Insumos

Reducir el
riesgo

Muy baja Moderado Moderado

Sicof: En esta etapa la norma establece que las entidades deberan identificar los riesgos
alos que se ven expuestos, teniendo en cuenta los factores de riesgo definidos en la circular
externa 20211700000005-5 de 2021, debiendo como minimo inventariar los procesos. De
acuerdo con lo indicado en la circular, la E.S.E Centro, en desarrollo del subsistema de
administracién de riesgo SICOF ha identificado los siguientes eventos o situaciones que
puedan entorpecer el desarrollo de los objetivos del proceso y de la institucion.

Unl_dad e Riesgo Probabilidad Impacto Zo_na de Tratan_llento
riesgo Riesgo del Riesgo
Posibilidad de pérdida reputacional por inadecuado diligenciamiento
Atencmn_ de registros (HCL—RI_I?S) lnc_ul?r]pllendo a la aqh_erenma a guias y Muy baja Moderado Moderado Re(_iumrel
Ambulatoria |[protocolos de atencidn, omisién en el cumplimiento de deberes, riesgo
responsabilidades, normas y funciones.
- Posibilidad de pérdida reputacional por inadecuado diligenciamiento
Atencion de registros (HCL-RIPS), incumplimiento a la adherencia a guias Reducir el
Intrahospitalari 9 el ump L 9 \ Baja Moderado Moderado N
a protocolos de atencién, omisién en el cumplimiento de deberes, riesgo
responsabilidades, normas y funciones.
Posibilidad de sanciones econdmicas y afectacion de la imagen
institucional por celebracién indebida de contratos vinculando :
. . N o o 3 - Reducir el
Gerencia contratistas con inhabilidades o restricciones para establecer Muy baja Catastrofico riesgo
relaciones con el sector publico, incumpliendo lo establecido en el
Manual de Contratacion y el SARLAFT.
Posibilidad de pérdida reputacional, deterioro de la imagen Reducir el
Gerencia institucional por desconfianza de la comunidad debido a insuficiente Muy baja Moderado Moderado riesgo
informacién en la rendicién de cuentas. 9
Gestién POSIbl_Ildad de_ pérdida econdémica y reputacional por Manejo ) Reducir el
N Ny indebido de dineros por parte del facturador, al momento de la Muy baja Moderado Moderado :
Financiera " T N . riesgo
facturacion de servicios asistenciales.
Gestion Posibilidad de afectacidon reputacional por propension a ser utilizada Reducir el
Financiera por usuarios que cancelan servicios con recursos provenientes de Muy baja Moderado Moderado iesgo
! ler LAFT, debido a falta de consulta en centrales de riesgos. riesg
Posibilidad de pérdidas econémicas por falencias en la gestion del
Gestion de  [almacén debido a falta de organizacion, inadecuado : Reducir el
N L N N Muy baja Leve :
Insumos almacenamiento, pérdida de control, caducidad de los insumos, riesgo
manejos irregulares.
Posibilidad de pérdida reputacional al incurrir en sanciones por parte
Gestion de de entidades de control, debido a adquisicién de bienes o servicios Muy baia Catastréfico Reducir el
Insumos sin el cumplimiento de requisitos y/o a empresas o personas y baj riesgo
vinculadas con actividades de LAFT o provenientes de contrabando.
” Posibilidad de pérdida reputacional por favorecimiento en la
Gestin del seleccion de talento humano sin el cumplimiento de perfiles Reducir el
Talento on d a © humano . ump 0 de p Y Muy baja Moderado Moderado au
Humano competencias necesarias que se ajustan a las necesidades de los riesgo
cargos.
L Posibilidad de pérdida econdémica por pagos injustificados al
Gestién del . . A P :
personal de planta, debido a una incorrecta liquidacién de némina ; : Reducir el
Talento - N N o . Baja Leve Bajo Ny
y/o prestaciones sociales definitivas, para favorecimiento propio o riesgo
Humano
de terceros.

RED DE SALUD CENTRO ESE.
strativa - IPS Diego Lalinde - Cra. 12E # 50-18 B

PBX: 4851717 - 441 1914 fax 4411518 Ext. 16

NC

- Valle

e Adm

E-mail: ese.centro@saludcentro.g

L. USUaro@se

Calidad en Salud Con Sentido Social




( an
Salud
Centro

Red de Salud del Centro £.5.8.

2. Etapa de Evaluacién y Medicion:

Sarlaft: La posibilidad o probabilidad de ocurrencia del riesgo inherente de LA/FT,
frente a cada uno de los factores de riesgo, asi como el impacto en caso de
materializarse mediante los riesgos asociados, se miden o evallan por medio de la
Matriz de Riesgos y se hace verificacion del reporte mensual a la Unidad de Informacién
y Andlisis Financiero — UIAF.

Los reportes presentados a la UIAF durante el periodo enero-junio de 2024, son:

Periodo Reporte de Reporte de Reporte de
2024 Operaciones Sospechosas Procedimientos Proveedores
No. Radicacion No. Radicacién No. Radicacion

Enero 2482578 2482575 2482571
Febrero 2501470 2501467 2501469
Marzo 2522889 2522882 2522887
Abril 2559906 2559905 2559902
Mayo 2580444 2580433 2580415
Junio 2598075 2598065 2598072

Fuente: Reportes efectuados a la UIAF.

Sicof: Esta etapa se materializa mediante el establecimiento de la metodologia
establecida; en este sentido, en el programa institucional de gestién del riesgo
se defini6 que la Red de Salud del Centro E.S.E. adopté la metodologia
establecida por el Departamento Administrativo de la Funcién Puablica en la Guia
de Administracion de Riesgos y el Disefio de Controles en entidades publicas
(version 6- noviembre de 2022), la cual se encuentra alineada con la norma
técnica ISO 31000:2018, contemplando el ciclo PHVA.”

3. Etapa de Controles

Sarlaft: Para evitar que se introduzcan al sistema financiero de la Red de Salud del
Centro E.S.E. recursos provenientes de actividades relacionadas con el lavado de
activos y/o de la financiacion del terrorismo, en el manual se han definido como
prioritarios 8 procedimientos para la debida aplicacién de las politicas de prevencion y
control:

v Vinculacion y mantenimiento de relaciones contractuales con los asociados/clientes,
teniendo en cuenta los procesos sobre vinculacién y debida diligencia en su
identificacién y analisis de documentacién aportada.

v/ Consultas oportunas de las listas cautelares (ONU, OFAC/Clinton, etc.). Cuando se
trate de personas juridicas, esta consulta abarca a representantes legales, socios
de la sociedad, miembros de junta directiva, revisor fiscal.
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v Identificar los clientes/usuarios con actividades consideradas de alto riesgo y el
monitoreo constante a sus operaciones.

v' Actualizacion de informacién de los asociados/clientes/usuarios.

v' Deteccion de operaciones inusuales, definicion de las operaciones sospechosas y
el reporte ante la UIAF.

v' Atencién oportuna de las solicitudes de informacién que realicen las autoridades
competentes.

v' Conservacion de documentos.

v' Régimen Sancionatorio, el cual esta desarrollado en el Cédigo de integridad y Buen
Gobierno.

Otro mecanismo de control es consultar la reputacioén de los prospectos proveedores,
servidores o contratistas en la plataforma multiburo (www.informemultiburo.com).

Sicof: Para cumplir con esta etapa, la entidad ha asociado a cada riesgo de corrupcion,
opacidad o fraude una serie de controles, como medidas conducentes a reducir la
probabilidad y el impacto causado por los eventos.

4. Etapa de Seguimiento y Monitoreo Sarlaf / Sicof.

El seguimiento y monitoreo debe ser realizado por el oficial de cumplimiento; a la fecha de
emision de este informe no se ha designado el oficial de cumplimiento principal y suplente,
toda vez que los funcionaros en los cuales se habia asignado esa responsabilidad se
desvincularon en los meses de febrero y mayo de 2024. No se conoce informe elaborado
por el oficial de cumplimiento, donde se indique los resultados del seguimiento efectuado
tanto para el Sarlaft, como para el Sicof.

ELEMENTOS DEL SARLAFT = SICOF

De acuerdo con lo sefialado en las Circulares Externas 000009 de 2016 vy
20211700000005-5 de 2021, los elementos del SARLAFT y SICOF estan compuestos por
politicas, procedimientos, instrumentos y documentacion. Las circulares son reiterativas
frente a la necesidad de que las politicas y los procedimientos sean aprobados por la Junta
Directiva.

En lo que respecta a los instrumentos y la documentacion, también se abordan en el
manual, asi como los criterios adoptados para la aplicacion de la politica de prevencién y
control del Lavado de Activos, Financiacion del Terrorismo y Corrupcién, Opacidad y
Fraude.

ORGANOS DE ADMINISTRACION Y CONTROL

La circular externa 000009 de 2016 define como 6rganos de administracién y control a la
Junta directiva y al Oficial de Cumplimiento. Mediante el Acuerdo de Junta Directiva No.
1.02.041 de 2022 se actualizaron las funciones de la Junta Directiva con ocasion de lo
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dispuesto en la circular externa 20211700000005-5 de 2021; a la fecha de emision de este
informe la entidad no cuenta con oficial de cumplimiento principal y suplente.

REPORTES A LA UIAF

Durante los meses de enero a junio de 2024 se radicaron con oportunidad los reportes de
operaciones sospechosas, procedimientos y proveedores a la Unidad de Informacion y
Andlisis Financiero UIAF.

Frente a la obligacion de generar un reporte interno de manera periédica (minimo
semestralmente) con la gestion de los riegos de corrupcion, la opacidad y el fraude que
contenga el perfil de riesgo inherente y residual de la entidad de acuerdo a las politicas
establecidas y aprobadas, a la fecha de emision de este informe este reporte no se ha
generado.

CAPACITACION:

Al respecto el numeral 9 de la circular externa 000009 de 2016 establece: “Los agentes del
Sistema General de Seguridad Social en Salud (SGSSS) deben disefiar, programar y
coordinar planes de capacitacibn como minimo una vez al afio a todas las é&reas y
funcionarios de la entidad sobre las politicas, procedimientos, herramientas y controles
adoptados para dar cumplimiento al Sarlaft”. La capacitacion debe ser considerada en los
procesos de induccién de los nuevos empleados.

Respecto del Sicof, la circular externa 20211700000005-5 DE 2021 numeral 5.2.3.9, las
entidades deben disefiar, programar y coordinar planes de capacitacion sobre el
Subsistema de Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude — SICOF,
dirigidos a todas las areas y funcionarios.

HALLAZGOS / OBSERVACIONES
Una vez efectuada la auditoria se identifican las siguientes observaciones:

v' Los procedimientos através de los cuales se operativizan las politicas relacionadas con
los subsistemas SARLAFT — SICOF, no se encuentran registrados en documentos
controlados que permitan identificar en forma clara las responsabilidades y atribuciones
especificas para cada uno de los involucrados en el proceso. Ni se han incorporado en
el sistema ALMERA.

v El riesgo relacionado con “Posibilidad de sanciones econdmicas y afectacion de la
imagen institucional por celebracion indebida de contratos vinculando contratistas con
inhabilidades o restricciones para establecer relaciones con el sector publico,
incumpliendo lo establecido en el Manual de Contrataciéon y el SARLAFT” se encuentra
asociado al proceso de Gerencia y consideramos que debiera asociarse al proceso de
gestion juridica.
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v A la fecha la entidad no cuenta con oficial de cumplimiento principal ni suplente,
incumpliendo las funciones a cargo de este 6rgano de administracién y control, las
cuales se encuentran descritas en el numeral 6.2.2 de la circular externa 000009/2016
y en el numeral 5.2.3.5.3 de la circular externa 20211700000005-5 de 2021.

v" No se evidencia la presentacion del reporte de ausencia de transacciones en efectivo,
lo cual constituye una obligacion segun lo indicado en la Circular externa 000009 de
2016 (numeral 8.2.6 otros reportes).

v En el primer semestre de 2024 no se evidencia la ejecucién de capacitaciones a
funcionarios en temas relacionados con SARLAFT-SICOF

v" No se evidenci6 informes del oficial de cumplimiento en el primer semestre 2024.

v No se evidencia reporte interno de manera periédica con la gestion de los riegos de
corrupcion, la opacidad y el fraude que contenga el perfil de riesgo inherente y residual
de la entidad de acuerdo con las politicas establecidas y aprobadas.

v' Se evidencié incumplimiento respecto a lo indicado en el manual de politicas y
procedimientos del Sarlaf y Sicof, en relaciébn con el conocimiento de empleados y
proveedores, toda vez que se revisaron las hojas de vida de 13 funcionarios que
ingresaron a la entidad en el primer semestre de 2024, encontrando que las consultas
en listas restrictivas de 4 funcionarios (Calero Manco Angela Maria y Franco Arias
Marcela, Jiménez Lopez Silvia Yelaine, Orrego Fernandez Juan Manuel) se realizaron
con posterioridad a la fecha de ingreso. De igual forma, se evidencian relaciones con
nuevos proveedores (Transportes especiales alianza s.a.s, RAN servicios integrales
s.a.s, High Tech Services Corp. s.a.s., Ingeservi ja s.a.s) a los cuales no se les ha
efectuado consulta en listas restrictivas.

CONCLUSIONES Y RECOMENDACIONES

Si bien la entidad ha avanzado en la implementacién de los elementos de los subsistemas
SARLAFT y SICOF, se observan oportunidades de mejora las cuales deben ser
subsanadas a fin de evitar incurrir en la posibilidad de afectacién reputacional debido a
sancion por parte de la Superintendencia Nacional de Salud.

Es preciso que se tenga en cuenta que la inobservancia e incumplimiento de las
instrucciones impartidas en la circular externa 20211700000005-5 de 2021 dara lugar a la
imposicion de multas hasta de 8000 Salarios Minimo Legales Mensuales Vigentes
(SMLMV) a entidades que se encuentren dentro del ambito de la vigilancia de la
Superintendencia Nacional de Salud, asi como a titulo personal hasta 2000 SMLMV a los
Representantes Legales de éstas ya sean de caracter publico o privado, directores o
secretarios de salud o quienes hagan sus veces, jefes de presupuesto, los revisores
fiscales, tesoreros y demas funcionarios responsables.

Con base en la informacién presentada la oficina de control interno realiza las siguientes
recomendaciones:
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v' Designar a los funcionarios que realizaran las labores a cargo del oficial de
cumplimiento principal y el oficial de cumplimiento suplente; se debe tener en cuenta
que los mismos funcionarios pueden desempefar el rol en los dos subsistemas
(Sarlaf y Sicof); adicionalmente, una vez designados, asegurarse de que cumplan
con la formacion en Lavado de activos y financiaciéon del terrorismo.

v' Cumplir con el reporte de todas las operaciones que le competen a la entidad.

v' Realizar el ejercicio de identificar riesgos de LAFT y SICOF en todos los procesos
institucionales.

v' Realizar las capacitaciones a fin de que los funcionarios y colaboradores de la
entidad tengan conocimiento de los dos subsistemas y se cumpla con los requisitos
de la circular externa 20211700000005-5 de 2021

v" Dejar evidencia por medio de informes periddicos de los seguimientos y demas
actuaciones realizadas por los oficiales de cumplimiento.

v' Realizar las consultas en listas restrictivas de posibles proveedores y funcionarios,
antes de su vinculacién a la E.S.E.

v/ Se sugiere ajustar la redaccién de los riesgos, siguiendo la estructura propuesta por
funcién puablica, en el sentido de indicar el impacto, causa inmediata, causa raiz.

DECLARACIONES DE LA OFICINA DE CONTROL INTERNO

v' La evidencia recopilada para propésitos de la evaluaciéon efectuada versa en informacién y consultas
realizadas por la Oficina de Control Interno. Nuestro alcance no pretende corroborar la precision de la
informacion y su origen.

v La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control Interno, al estar
supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra limitada por restricciones de tiempo
y alcance, razon por la que procedimientos mas detallados podrian develar asuntos no abordados en la
ejecucion de esta actividad.

v La oficina de control interno incentiva la implementacién de las recomendaciones, por medio de la
construccioén de los planes de mejora a que haya lugar, a fin de cumplir con las disposiciones contenidas
en la circular externa No. 20211700000005-5 de 2021, el sistema de control interno y el MIPG.

Cordialmente,

loria ele;a Riascos R.

Asesora de Control Interno
Elaborado por: Gloria Helena Riascos R. - Asesora OCI
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